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Der Enkeltrick
(Auch Neffenbetrug)

Diese Betrugsformen haben ihren
Ursprung in Japan, wo fiir die Betriiger
die grofie Anzahl an alteren Menschen
ein ideales Wirkungsfeld mit sich bringt.
In der japanischen Umgangsprache
nennt man den Betrug auch ,Ore,
Ore“ Sagi (Ich bin’s, ich bin’s ) Betrug.
Altere und besonders allein lebende
Menschen erhalten einen Anruf von
einem Betriiger der sich ohnen seinen
Namen zu nennen als Neffe oder Enkel
ausgibt, worauf die altere Person
typischerweise dann den Namen eines
tatsachlichen Enkels oder Neffen
erwahnt, wie ,Musashi, bist Du das?“
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Der Anrufer ldsst die Person dann im
Glauben mit einem Verwandten zu
reden und teilt ihr dann mit dass er in
finanziellen Schwierigkeiten ware und
dringed Hilfe bendétige.

Der Grund der angegebenen Geldnot
kann das Resultat eines Autounfalles,
einer Krankheit, gesetzlichen Schwierig-
keiten, usw. sein. Diese Masche ist auf
Grund der hohen Anzahl an alteren

Menschen besonders in Japan verbreitet.

Dort haben Banken und auch die Polizei
fortwahrend Kampagnen um die Bevol-
kerung vor dieser Betrugsform zu
warnen, aber die Statistik zeigt dass die
Zahl der Opfer stindig steigt. Im Jahre
2014 registrierte die Polizei 11.000
Vorfille mit einem Gesamtverlust von
rund €280 Millionen.

Die spezielle Betrugsform bei der Opfer
per Telefon oder anderen Gerdaten vom
Tater erpresst werden um Geldiiberwei-
sungen zu machen wird erst seit 2010
gesondert in der Kriminalstatistik
aufgefiihrt. Die Anzahl steigt standig,
wie aus der folgenden Abbildung
ersichtlich ist.

Prof Dr. H. O. Schweizer, Autor und Herausgeber dieses Rundbnefes, trigt die volle Verantwortung fiir den
gesamten Inhalt . Er ist iber Email folgend eneichbar: haralds@csufresno.edu
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* Ein spezieller Betrug ist eine Geldliiberweisungs-Erpressungsdelikt bei dem
der Tater ein Telefon oder anderes Gerit verwendet damit ihn die Opfer bei
dem Versuch eine Geldiiberweisung zu erwirken nicht zu Gesicht bekommen.

Quelle: Criminal Affairs Bureau, National Police Agency (Japan)

Wie in verschiedenen japanischen
Zeitungen berichtet wird, sind die Tater
nicht nur in Japan, sondern betreiben
ihren Betrug von China und anderen
asiatischen Landern aus.

Gegenmafinahmen

Die heutige Technik bietet einige Mittel
um den Betrug im Vorfeld zu erkennen,
eine vorgenommene Bankiiberweisung
zu unterbinden oder sie vorher mehr-
fach zu verifizieren. Die Firma Gemalko
ist ein Fiihrer in der Sicherung von
Bankverbindungen und Uberweisungen
und sichert zudem auch das Eintippen
von Daten vor Hacker und anderen
Angriffen und sogenannte , keyloggers®.

http://www.gemalto.com/financial/ebankin
a/sdk

Das ,Ezio Mobile SDK“ von Gemalko
erlaubt die sichere SMS Benachrichti-
gung von authorisierten Dritten (z.B
Familienmitglieder). Bei einer alteren
Person kann z.B. der Sohn die Details in
der SMS nachlesen und wenn er Beden-
ken hat, eine Uberweisung blockieren.

http://www.gemalto.com/press/Pages/Gemalt

o-launches-mobile-eBanking-solution-to-
protect-Japanese-from-Ore-Ore-fraud.aspx
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Naheres kann man im Gemalko Pro-
spekt nachlesen:

http://www.gemalto.com/brochures-site/download-
site/Documents/eba ezio on mobile.pdf

Das Verfahren ist natiirlich fir
Mobiltelephone und &hnliche Gerate
gedacht. In Japan haben aber z.B. 70%
der alteren Personen iiber 60 ein
Festnetztelefon.

Da bringt aber Fujitsu mit seiner
Technik fiir Festnetztelefone Abhilfe.
Futjitsu, in Zusammenarbeit mit der
Universitait Nagoya, hat Betrugser-
kennungstechnologie entwickelt. Das
System erkennt einen Betriiger durch
eine Kombinierung von Stimmen- oder
Tonlagenanalyse mit bestimmten Stich-
wortern.

Es erkennt die typischen Verander-
ungen in der Tonhohe- und Lage der
Stimme von gestressten Opfern und
erkennt die typische Ausdriicke von
Betriigern. Worter wie z.B. Verschul-
dung, Gutmachung, oder Zurtickzahlung,
und benachrichtigt sofort andere
Familienmitglieder. In  vermuteten
Betrugsfallen konnen sofort die Bank
und die Polizei benachrichtigt werden.
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Gegenmafinahmen...

Die Systemsoftware ignoriert normale
Gesprache, aufder die Anzahl der vom
Anrufer ausgesprochenen und in
Betrugsfallen oft beniitzten Stichworter.
Diese Stichworter sind von der nationa-
len Polizeischule zusammengestellt
oder sind direkt von aktuellen Vorfallen
entnommen.

Das System ist so entwickelt dass es ein
»0vertrust” in der geistigen Verfassung
des Anrufempfingers erkennen kann.
Dieses ,libermafdige Vertrauen“ ist eine
Nebenerscheinung wenn Opfer sich in
Not fithlen und der gesunde Menschen-
verstand aussetzt.

https://nakedsecurity.sophos.com/20
12/08/09/phone-scam-detection/

Flr das Festnetz gibt es auch ein SHARP
Telefon mit einer roten Warnlampe die
eine altere Person warnt wenn ein
Anrufer unbekannt, also nicht im inter-
nen Verzeichnis gespeichert ist. Ist ein
Anrufer bekannt, leuchtet die Lampe
grun.

Bei jedem Anruf spielt das Gerat vor
dem Abnehmen eine Nachricht ab die
den Anrufer nach dem Namen fragt und
warnt dass der Anruf aufgenommen
wird. Es wird vermutet dass rein die
Tatsache dass man aufgenommen wird
viele Betriiger abschreckt.

Das Gerat kann man einstellen so dass
es alle Anrufe von unbekannten
Nummern automatisch ablehnt, es kann
auch Warnungen abspielen und den
alteren Menschen dazu hinweisen bei
verdiachten Anrufen Hilfe zu suchen.

https://nakedsecurity.sophos.com/2015/03/
02/old-school-landline-phones-to-protect-
elderly-from-its-me-scammers/
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Wie kommen die Betriiger an die
Namen?

Eine Frage beim Enkeltrick oder Neffen-
betrug ist nicht nur wie die Betriiger auf
die Namen und Telefonnummern der
Opfer kommen, sonder auch die Tat-
sache dass sie es mit dlteren Menschen
zu tun haben.

In den USA ist das z.B. kein Problem.
Durch eine GOOGLE Suche und die
vielen privaten Datenanbieter kann man
in vielen Fallen Namen, Adressen, Alter
und Telefonanschliisse erkunden.

In Japan ist das nicht so einfach, aber
besonders die organisierte Kriminalitat
(Boryokudan) kauft sich diese Daten
einfach illegal von Firmen. Dazu wurde
in 2015 das japanische Rentensystem
mit einem Verzeichnis von 1.25
Millionen Personen gehackt.

http://www.reuters.com/article/us-japan-
pensions-attacks-idUSKBNOOH10P20150601

NEFFENBETRUG-ENKEL/ONKELTRICK
IN LATEINAMERIKA

Der Neffenbetrug und ahnliche Betrugs-
arten ( llamada tio-tia; llamada del
sobri-no; sobrino retenido; el cuento del
tio; cuento del familiar detenido) stei-
gen rasch an und gehoren in allen
spanischsprechenden ~ Lindern  zu
bevorzugten Betrugsformen.

In Chile ist er unter den drei populars-
ten Betriigen per Telefon und auch mit
Warnungen an die Bevodlkerung ver-
ringert er sich nicht.

http://www.pulso.cl/opinion/el-cuento-del-

tio/

Letzten April verlor Rossy War, eine
bekannte peruanische Sangerin, 3
Millionen Soles (€854.000) an Betriiger
die ihr weismachten dass ihr Neffe fest-
gehalten wurde und sie ihn fiir die
genannte Summe freikaufen konnte.
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Betrug in Lateinamerika...

Da ihr Neffe gerade auf Reisen war,
glaubte sie dem Anrufer. Ihr Neffe war
aber liberhaupt nicht in einer Notlage.

Rossy War fue estafada con la llamada
del “sobrino detenido”
http://elcomercio.pe/sociedad/lima/rossy-
war-fue-estafada-llamada-sobrino-detenido-
noticia-1955215

Kolumbien

Dort wurden letztes Jahr 75 Personen
von der Polizei festgenommen oder
angezeigt. Bemerkenswert ist dass in
den Vorfillen viele der Tater in Straf-
anstalten safen und mit anderen
aufderhalb zusammenarbeiteten.

In allen Fillen gaben die Anrufer an
dass sie ein Familienmitglied waren und
in Schwierigkeiten mit den Autoritdten
geraten sind.

Desmantelan a El Sobrino, banda que
extorsionaba con la llamada Tio-Tia en
Valle
http://noticias.caracoltv.com/colombia/desmantel
an-el-sobrino-banda-que-extorsionaba-con-la-
llamada-tio-tia-en-valle-del-cauca

Bei manchen Vorfillen in Peru safden die
eigentlichen Tater (auch Peruaner) in
Mexiko, Panama und dem Vereinigten
Konigreich.

In einem anderen Betrugsfall liberwies
eine Peruanerin Geld an einen Bekann-
ten in England, aber das Geld wurde von
einer anderen Person (Identitatsbetrug)

abgeholt.
http://peru21.pe/actualidad/delincuentes-estafan-
desde-extranjero-llamada-telefonica-2124144

Wie man an diesen und vielen anderen
Fallen sehen kann, sind Grenzen keine
Barriere bei Betrugsfillen und ver-
langen auf Seiten der Polizei ein enge
Zusammenarbeit mit der Polizei
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anderer Lander. Das wiederum benétigt
ausgereifte Fremdsprachenkenntnisse
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Der Rechner (Computer) ist immer ofter
ein Hilfsmittel oder Hauptbestandteil
von Straftaten weltweit. Erpressung,
Drohungen, Betrug, Geldwasche, Daten-
diebstahl, Kontodiebstahl, Sabotage, und
viele anderen Straftaten sind durch die
heutige Informationstechnik moglich
oder leichter gemacht. Aber auch die
Polizei kann die Technik niitzen um zu
informieren und praven-tive Arbeit zu
leisten.

Die Polizei in Kombien hat dazu eine
allgemein zugdngliche Webseite mit
aktuellen Daten (Echtzeit oder Histo-
risch) tiber alle Delikte die irgendwie
mit Computern, Mobiltelefonen, Inter-
net und dhnlichem zu tun haben.

https://caivirtual.policia.gov.co/#cibers
eguridad

Fiir diese Auskunftswebseit gibt es auch
eine eigene Anwendung (App) fiir das
Mobiltelefon.

D

CAI
VIRTUAL

Cantr TEtco
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Die interaktive Webseit zum Abrufen der eingehenden Anzeigen in Echtzeit (Kolumbien)

http://www.ccp.gov.co/ciberincidentes/tiempo-real/historico
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Auf der Website kann man die Zeit-
spanne eintippen und danach erschei-
nen alle Daten, die Tatzeit, der Tatort,
wenn ermittelbar, und der Paragraf des
relevanten Strafgesetzes.
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Fahrzeug des privaten Wachdienstes
eines Hauservereines in Kalifornien.
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Uber diese Webseite kann man auch
aktuelle Informationsblatter liber
verschiedene Formen von Cyberkrimi-
nalitat, darunter auch Neffenbetrug
(Sobrino retenido-estafa), herunterla-
den.

https://caivirtual.policia.gov.co/sites/defaul
t/files/bacib 007.pdf

nte Fotos

Sieht man in
dieser Kneipe
junger als 74
Jahre aus, soll
man bereit sein
den Ausweis zu
zeigen.
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