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CHAPTER  5.2.  

Single-Use Plastic Straws 

(Einweg-Trinkhalme aus Plastik) 

Ein kontroverser Gesetzentwurf 
(AB1884) in Kalifornien würde die  
Vergabe von Einweg-Trinkhalmen und 
Plastik-Rührstäbchen  in Gasthäusern 
verbieten, wenn der Kunde nicht 
ausdrücklich solches verlangt.  

 

 

 

 

 

 

 

 

 

Dieser Gesetzentwurf ist noch nicht 
rechtskräftig. 
https://leginfo.legislature.ca.gov/faces/billTex
tClient.xhtml?bill_id=201720180AB1884 

Inzwischen haben San Francisco, Santa 
Barbara, Oakland u.a. Städte in Kalifor-
nien schon ihrer eigenen Gesetze 
(Ordinances-städtische Verordnungen) 
erlassen.  Die Vorschrift in Santa 
Barbara geht sogar soweit dass ein 
zweiter Verstoß mit einer $1000 
Geldstrafe und/oder sechs Monaten 
Gefängnis geahndet werden kann. 

 

 

 

 

 

Trinkhalmgesetze… 

"Restrictions on the Provision of Plastic 
Beverage Straws, Stirrers, and Cutlery" 
https://records.santabarbaraca.gov/OnBaseAgendaOnline/D
ocuments/ViewDocument/Attachment%202%20-
%20ORDINANCE.pdf?meetingId=376&documentType=Agenda
&itemId=11720&publishId=6284&isSection=false 

 
https://www.santabarbaraca.gov/civicax/filebank
/blobdload.aspx?BlobID=12153 
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Trinkhalm-Plastikverbote... 

Große Unternehmen wie Ikea und 
Starbucks, und die Hyatt Marriott und 
Hilton Hotelketten,  haben sich jetzt 
schon darauf eingestellt. 

 

 

 

 

 

Wie kommt man in das tiefe Web? 

Man hört viel über das „deep Web“ und 
im selben Zusammenhang über das 
dunkle Web (dark Web), aber nicht 
jeder kann sich ein Bild davon machen.  
Manche meinen es wäre eine total 
andere Web, dabei ist es daselbe Web. 
Informationen in der tiefen Web sind 
einfach Webseiten und Daten die man 
nicht mit konventionellen Suchma-
schinen und Browser erfassen oder 
erforschen kann und die nicht von 
solchen verzeichnet sind.  

Zuerst sollte man sich eine VPN (Virtual 
Privat Network) anschaffeen. Kommt 
man durch diese VPN ins Internet, 
verschleiert die VPN die spezifische IP 
Adresse des Rechners und zeigt eine 
andere virtuelle IP Adresse an einem 
anderen Ort an. 

Kommt man über  eine VPN ins Internet,  
ist man anonym und Neugierige, dabei 
auch verschiedene staatliche Stellen, 
können den einzelnen Rechner nicht 
identifizieren. 

Besoners brisante Daten, Quellen die 
anonym bleiden wollen,  und teils auch 
gesetzlich Verbotenes, sind über 
„onion“ Adressen erreichbar, mit denen 
aber ein normal Browser keine 

Verbindung aufstellen kann.  Dazu 
benötigt man einen Tor Browser. 

https://www.torproject.org/index.html 

Die Adressen vonWebseiten die nicht 
von Google und anderen Diensten 
erfasst sind kann man nicht einfach in 
Google Chrome, oder einen Microsoft 
Browser reintippen.  Diese verbinden 
nicht.  Der Tor Browser, auch Onion 
Browser genannt, schafft das aber. 

Tor wurde von der U.S. Navy entwickelt 
damit man anonym im Internet lesen 
kann.  Tor hilft die Identität des Nutzers 
zu verschleiern in dem es die 
Aktivitäten durch zufallsbedingte Relais 
laufen und verschlüsseln lässt.   

Tor ist kostenlos und ein offenes Netz-
werk das eine (Internet) Verkehrs-
analyse oder Netzwerküberwachung 
verhütet.  Diese Überwachung schadet 
der persönlichen Freiheit und erschwie-
rigt den Austausch von vertraulichen 
Information oder Kommunikation im 
Geschäftswesen und auch der Staats-
sicherheit 

Tor schleust die Kommunikation durch 
verschiedene weltweit verteilte und von 
Freiwilligen betriebene Relais. Es verhü-
tet dass jemand eine Internetverbin-
dung beobachtet und die Webaktivi-
täten verfolgen kann. Auch den Standort 
des einzelnen Rechners der am Internet 
angeschlossen ist kann man nicht 
feststellen. 

Die Internetkommunikation zwischen 
Aktivisten, Privatpersonen, Geschäfts-
leuten, Reporter, Polizei, Militär, 
Regimegegner und anderen ist auf diese 
Weise abgesichert. 

Diese Tatsache ist nicht für alle 
Regierungen erfreulich und einige 
versuchen diese Kommunikationen zu 
blockieren.      Wird     eine    Verbindung  

http://www.ipa-karlsruhe.de/
https://www.torproject.org/index.html
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BLOCKIERUNG VON INTERNETZUGANG 

blockiert, kommen die Klienten (clients) 
nur über speziell erstellte Brücken mit 
Tor in das Internet.    Der Anteil der 
Nutzer die Brücken beanspruchen 
wiederspiegelt deshalb die Blockier-
ungsaktivitäten der einzelnen Staaten.   

 

 

 

 

 

 

Die Tor Webseite informiert über welt-
weite Zensur des Internets mit de-
taillierten Statistiken und Berichten. 

Vor dem Aktivieren des Tor Browsers, 
schaltet man noch schnell eine VPN ein. 
Es gibt ein großes Sortiment an VPNs, 
wie schon im August 2016 Rundbrief 
berichtet.  Es gibt kostenlose daten-
begrenzte VPNs und auch andere wie 
z.B. ExpressVPN mit einer Jahres-
gebühr von $80-100 und uneinge-
schränkter Datenmenge. 

Die zehn Staaten mit der höchsten 
Anzahl an Tor-Nutzer die nur über 
Brücken ins Netz kommen sind folgend: 

 

 

 

 

 

 

 

 

 

 

 

Also versuchen wir mal wie das läuft. 
Zuerst ladet man den Tor Browser 
herunter. 

 

 

 

 

 

Beim Einschalten des Tor Browsers 
ergibt sich dann eine eigene Suchma-
schine, die DuckDuckGo. 

 

 

 

 

 

 

 

 

Land 
Durchschnittliche 

Nutzerzahl 

Russland  12127 (13.76 %) 

Iran  8539 (9.69 %) 

Indien  5141 (5.83 %) 

Land 
Durchschnittliche 

Nutzerzahl 

USA  5117 (5.80 %) 

Indonesien  5057 (5.74 %) 

Vietnam  4902 (5.56 %) 

Türkei  4116 (4.67 %) 

Ägypten  4075 (4.62 %) 

Brasilien  2776 (3.15 %) 

Ukraine  2610 (2.96 %) 

http://www.ipa-karlsruhe.de/
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https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=in
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=us
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=id
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=vn
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=tr
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=eg
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=br
https://metrics.torproject.org/userstats-bridge-country.html?graph=userstats-bridge-country&country=ua
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DuckDuckGo... 

DuckDuckGo speichert keine Nutzer-
daten und kann auch alle Onion 
Adressen erkennen und damit 
verbinden.  Damit ist man dann in dem 
tiefen Web.  Was  ist aber mit der 
dunklen Web (Dark Web)?  Diese ist 
keine andere Web, sondern es bedeutet 
lediglich dass man WEIT ins Netz ging 
und Verbotenes gefunden hat. 

Vor der Suche mit DuckDuckGo kann 
man im Voraus Rahmenbedingungen 
angeben.  So kann man z.B. für 
Erwachsene gedachte Informationen 
ausgrenzen. 

 

So, jetzt ist man drin, aber was für eine 
Suche soll man wagen?  Man kann 
annehmen dass einige Internetnutzer 
am Kauf von illegalen Drogen 
interessiert sind, und zwar solche die 
man nicht über eine einfache GOOGLE 
Suche finden man.  Man ist ja schließlich 
in der tiefen Web. 

Dann sucht man halt mal direkt nach 
Kokain. In weniger als einer Sekunde 
war  schon was da:  

Buy cocaine online - cocaine for sale – 
G………M……. You can buy crack cocaine 
online - buy cocaine online now - buy cocaine 
online uk - cocaine for sale in USA 

Zum Schutz der Rundbriefleser oder 
auch um diese nicht zu verführen, 
wurde der Link zu der Webseite deak-
tiviert und der Name des Anbieters 
verschleiert.   

Interessant dabei ist dass man das oben 
gezeigte Angebot nicht über eine 
einfache GOOGLE Suche finden konnte. 

Ein anderes Angebot lautete: 

“for sale online,powdered cocaine for 
sale online,pure coke for sale online.here 
you have pure cocaine supply discretly 
and deliver savely to your desire location 
cheaply.” 

Die Schreibfehler im oberen Angebot 
sind nicht vertrauenserweckend. 

Erschreckend ist dass sogar 

CARFENTANIL angeboten wurde: 

“Welcome - Carfentanil For Sale 
OUR TOP SELLER PRODUCT Discrete Delivery 

Available Worldwide. No Signatures 

Required Upon Delivery Text Or Call Us : 1-

385-220-5239 Molar Mass: 394.514 g/mol 

CAS id: 59708-52- Formula: C24H30N2O3 

Price: $950/100g, $2100/500g, $3200/kg 

Trade Name: Wildnil ORDER NOW 

Carfentanil is a synthetic opioid which has a 

very similar chemical makeup as ..” 

Man kann sich ausdenken nach was für 
andere Sachen in der tiefen Web noch 
gesucht wird.  Dazu gehört aber schon 
etwas Mut die Stichwörter überhaupt in 
DuckDuckGo reinzutippen.  Also blieb es 
mit der lahmen Suche nach Carfentanil 
und Kokain. 

Ist man auf Reisen und hat man keinen 
Klapprechner dabei, kann man eine Tor  
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Tor auf Handy... 

APP auch auf einen Handy runterladen.  
Dabei ist auch eine VPN: 

 

 

 

 

 

 

 

 

 

 

 

 

Wie bei VPNs generell üblich, kann man 
sich eine IP in verschiedenen Ländern 
aussuchen. Unten ein Ausschnitt: 

 

 

 

 

 

 

 

 

 

 

Unten eine Übersicht über den von der 
VPN eingeschlagenen Kommunikations-
weg: 

 

Es ist interessant dass Tor vom Staat 
zum Schutz der Internetnutzer ent-
wickelt wurde aber dieser Browser  
auch Gegnern staatlichen Behörden von 
Nutzen ist. 

Die Anwendung von VPNs garantiert 
meistens Anonymität, aber kann 
gleichzeitig von Betrügern und anderen 
Kriminellen ausgenützt werden.  Das 
wurde schon im Oktober 2015 
Rundbrief näher beschrieben. 

INTERESSANTE FOTOS 
 

 

 
 
Oben: Motorradstreife der California 
Highway Patrol 
 
 
 
 
 
 
 
 
 
Oben: Rauch in der Luft vom Großfeuer  
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